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Infrastructure — SQL Server

Administering a SQL Database Infrastructure -
SQL Server

Este curso fornece aos alunos os conhecimentos e as habilidades necessarias para administrar e
manter uma infraestrutura de banco de dados do SQL Server. Além disso, serd util para individuos
que desenvolvem aplicativos que fornecem conteddo de bancos de dados do SQL Server.

Carga Horaria: 5 dias / 10 noites.

Modulo 1: Seguranca do SQL Server

A protecdo de dados nos bancos de dados do Microsoft SQL Server é essencial e
requer um conhecimento pratico dos problemas e dos recursos de seguranca do SQL Server. Este
moédulo descreve os modelos de seguranca do SQL Server, logins, usudrios, bancos de dados
parcialmente independentes e autorizacdo entre servidores.

‘ Licoes

L

e Autenticacdo de conexdes com o SQL Server.

e Autorizacdo de logins para conexdao com bancos de dados.
e Autorizacdo entre servidores.

e Bancos de dados parcialmente contidos.

Laboratoério: Autenticacao de Usuarios

e Criar logins.

e Criar usudrios de banco de dados.

e Corrigir problemas de login do aplicativo.

e Configurar seguranca para bancos de dados restaurados.

% Depois de concluir este modulo, vocé sabera sobre:

e Conceitos basicos do SQL Server.

e Autenticacdo de conexdo do SQL Server.

e Autorizacdo de login do usuario para bancos de dados.
e Bancos de dados parcialmente contidos.

e Autorizacdo entre servidores.
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Modulo 2: Atribuicao de Fungoes de Servidor e Banco de Dados

O uso de fungdes simplifica o gerenciamento das permissdes do usuario. Com fun¢des, vocé pode
controlar o acesso de usuarios autenticados aos recursos do sistema com base na funcdo de
trabalho de cada usuario. Em vez de atribuir permissdes usuario a usuario, vocé pode conceder
permissdes a uma fungdo e, em seguida, tornar os usuarios membros de fun¢des. O Microsoft
SQL Server inclui suporte para fun¢des de seguranca definidas no nivel do servidor e no nivel do
banco de dados.

\ Licoes

e Trabalhar com funcées de servidor.
e Trabalho com fun¢ées fixas de banco de dados.
e Atribuicdo de fungdes de banco de dados definidas pelo usuario.

Laboratério: Atribuicao de Funcoes de Servidor e Banco de Dados

e Atribuicdo de fun¢des de servidor.

e Atribuicdo de func¢des fixas de banco de dados.

e Atribuicdo de fungdes de banco de dados definidas pelo usuario.
e Verificando a Seguranga.

% Depois de concluir este médulo, vocé sera capaz de:

e Descrever e usar funcdes de servidor para gerenciar a seguranga em nivel de servidor.

e Descrever e usar funcoes fixas de banco de dados.

e Usar funcdes de banco de dados personalizadas e fun¢des de aplicativo para gerenciar a
seguranca em nivel de banco de dados.
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Médulo 3: Autorizando Usuarios a Acessar Recursos

Neste modulo, vocé vera como essas permissdes de objeto sdo gerenciadas. Além de permissdes
de acesso em objetos de banco de dados, o SQL Server oferece a capacidade de determinar quais
usuarios tém permissao para executar codigos, como procedimentos e fun¢des armazenados. Em
muitos casos, essas permissoes e as permissdes nos objetos de banco de dados sdo mais bem
configuradas no nivel do esquema, do que no nivel do objeto individual. As concessdes de
permissdo baseadas em esquema podem simplificar sua arquitetura de seguranca. Vocé exploraré
a concessao de permissdes no nivel do esquema na licado final deste médulo.

‘ Licoes

L]

e Autorizando o acesso do usuario a objetos.
e Autorizando Usuarios a Executar Codigo.
e Configurando permissdes no nivel do esquema.

Laboratorio: Autorizando Usuarios a Acessar Recursos

e Conceder, negar e revogar permissdes em objetos.
e Concessao de permissdes EXECUTE no cddigo.
e Concessao de permissdes no nivel do esquema.

Depois de concluir este médulo, vocé sera capaz de:

e Autorizar o acesso do usuério aos objetos.
e Autorizar os usuarios a executar o codigo.
e Configurar as permissdes no nivel do esquema.
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Modulo 4: Protecao de Dados com Criptografia e Auditoria

Este mddulo descreve as opcdes disponiveis para auditoria no SQL Server, como usar e gerenciar
o recurso de auditoria do SQL Server e como implementar a criptografia.

*

A Licoes

e Opcoes para auditoria de acesso a dados no SQL Server.
¢ Implementando auditoria do SQL Server.

e Gerenciando a auditoria do SQL Server.

e Prote¢do de dados com criptografia.

Laboratério: Usando Auditoria e Criptografia

e Trabalho com auditoria do SQL Server.
e Criptografar uma coluna como sempre criptografada.
e Criptografar um banco de dados usando TDE.

% Depois de concluir este modulo, vocé sera capaz de:

e Descrever as opgOes para auditar o acesso aos dados.

e Implementar a auditoria do SQL Server.

e Gerenciar auditoria do SQL Server.

e Descrever e implementar métodos de criptografia de dados no SQL Server.
e Implementar criptografia.
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Modulo 5: Modelos de Recuperacao e Estratégias de Backup

Neste mddulo, vocé vera como criar uma estratégia que esteja alinhada as necessidades
organizacionais, com base nos modelos de backup disponiveis e na fun¢do dos logs de transa¢des
na manutencdo da consisténcia do banco de dados.

‘. Licoes

e Nocdes basicas sobre estratégias de backup.
e Logs de transaces do SQL Server.
e Planejando estratégias de backup.

Laboratorio: Nocoes Basicas sobre Modelos de Recuperacao do
SQL Server

e Planeje uma estratégia de backup.
e Configurar modelos de recuperagao de banco de dados.

% Depois de concluir este modulo, vocé sera capaz de:

e Descrever varias estratégias de backup.
e Descrever como funcionam os logs de transagdes do banco de dados.
e Planejar estratégias de backup do SQL Server.
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Modulo 6: Backup de Bancos de Dados SQL Server

No mddulo anterior, vocé aprendeu como planejar uma estratégia de backup para um sistema
SQL Server. Agora vocé pode aprender como realizar backups do SQL Server, incluindo backups
completos e diferenciais de banco de dados, backups de log de transa¢des e backups
parciais. Neste médulo, vocé aprenderd como aplicar varias estratégias de backup.

‘: Licoes

e Backup de bancos de dados e registros de transacdes.
e Gerenciando backups de banco de dados.
e Opcoes avancadas de banco de dados.

Laboratoério: Backup de Bancos de Dados

e Backup de bancos de dados.
e Execucdo de backups de banco de dados, diferencial e log de transagoes.

e Executando um Backup Parcial.

% Depois de concluir este modulo, vocé sera capaz de:

e Fazer backups de bancos de dados e logs de transacdes do SQL Server.
e Gerenciar backups de banco de dados.
e Descrever as opcdes avancadas de backup.
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Modulo 7: Restaurando Bancos de Dados do SQL Server

Neste mddulo, vocé vera como restaurar bancos de dados do usuario e do sistema e como
implementar a recuperagao point-in-time.

\ Licoes

e Compreendendo o processo de restauracao.
e Restaurando bancos de dados.

e Cenarios de restauracao avancados.

e Recuperagdo pontual.

Laboratorio: Restaurando Bancos de Dados do SQL Server

e Restaurando um backup de banco de dados.
e Restringindo backups de banco de dados, diferencial e log de transacdes.
e Executando uma restauragao fragmentada.

% Depois de concluir este médulo, vocé sera capaz de:

e Explicar o processo de restauracdo.

e Restaurar bancos de dados.

e Executar operacdes de restauragdo avancadas.
e Executar uma recuperacao pontual.
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Modulo 8: Automatizando o Gerenciamento do SQL Server

Este médulo descreve como usar o SQL Server Agent para automatizar trabalhos, como configurar
contextos de seguranca e como implementar trabalhos multisservidor.

‘ Licoes

L

e Automatizando o gerenciamento do SQL Server.
e Trabalhando com o SQL Server Agent.

e Gerenciando trabalhos do SQL Server Agent.

e Gestao Multisservidor.

Laboratorio: Automatizando o Gerenciamento do SQL Server

e Crie um trabalho do SQL Server Agent.

e Teste um trabalho.

e Agende um Trabalho.

e Configurar servidores mestre e de destino.

% Depois de concluir este médulo, vocé sera capaz de:

e Descrever métodos para automatizar o Gerenciamento do SQL Server.
e Configurar trabalhos, tipos de etapa de trabalho e agendas.

e Gerenciar trabalhos do SQL Server Agent.

e Configurar os servidores mestre e de destino.
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Modulo 9: Configurando a Seguranca para o SQL Server Agent

Outros moédulos deste curso demonstraram a necessidade de minimizar as permissdes que sao
concedidas aos usuarios, seguindo o principio de “privilégio minimo”. Isso significa que os
usuarios tém apenas as permissdes de que precisam para realizar suas tarefas. A mesma logica se
aplica a concessdo de permissdes ao SQL Server Agent: embora seja facil executar todos os
trabalhos no contexto da conta de servico do SQL Server Agent e configurar essa conta como
uma conta administrativa, isso resultaria em um ambiente de seguranca insatisfatério. E
importante entender como criar um ambiente de seguranca de privilégio minimo para trabalhos
executados no SQL Server Agent.

‘. Licoes

e Compreendendo a seguranga do SQL Server Agent.
e Configurando Credenciais.
e Configurando contas proxy.

Laboratoério: Configurando a Seguranga para o SQL Server Agent

e Analisando problemas no SQL Server Agent.

e Configurando uma credencial.

e Configurando uma conta proxy.

e Configurando e testando o contexto de seguranga de um trabalho.

% Depois de concluir este médulo, vocé sera capaz de:

e Explicar a seguranca do SQL Server Agent.
e Configurar as credenciais.
e Configurar contas proxy.
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Moédulo 10: Monitorando o SQL Server com Alertas e Notificacoes

Este mddulo cobre a configuracdo do Database Mail, alertas e notificagbes para uma instancia do
SQL Server e a configuragdo de alertas para o Microsoft Azure SQL Database.

‘. Licoes

e Monitorando Erros do SQL Server.

e Configurando o Database Mail.

e Operadores, alertas e notificagdes.

e Alertas no Banco de Dados SQL do Azure.

Laboratorio: Monitorando SQL Server com Alertas e Notificagoes

e Configurando o Database Mail.

e Configurando Operadores.

e Configurando Alertas e Notificagdes.
e Teste de alertas e notificacOes.

% Depois de concluir este moédulo, vocé sera capaz de:

e Monitorar os erros do SQL Server.

e Configurar o correio do banco de dados.

e Configurar operadores, alertas e notificacoes.

e Trabalhar com alertas no Banco de Dados SQL do Azure.
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Médulo 11: Introducao ao Gerenciamento do SQL Server Usando

o PowerShell

Este modulo examina como usar o Windows PowerShell com o Microsoft SQL Server. As empresas
precisam constantemente aumentar a eficiéncia e a confiabilidade da manutencdo de sua
infraestrutura de Tl. Com o PowerShell, vocé pode melhorar essa eficiéncia e confiabilidade
criando scripts para realizar tarefas. Os scripts do PowerShell podem ser testados e aplicados
varias vezes a varios servidores, economizando tempo e dinheiro para sua organizacao.

‘. Licoes

e Introducao ao Windows PowerShell.

e Configure o SQL Server usando PowerShell.

e Administrar e manter o SQL Server com PowerShell.

e Gerenciando bancos de dados SQL do Azure usando PowerShell.

Laboratoério: Usando PowerShell para Gerenciar SQL Server

e Introducdo ao PowerShell.
e Usando PowerShell para alterar as configuracdes do SQL Server.

% Depois de concluir este médulo, vocé sera capaz de:

e Descrever os beneficios do PowerShell e seus conceitos fundamentais.
e Configurar o SQL Server usando o PowerShell.

e Administrar e manter o SQL Server usando o PowerShell.

e Gerenciar um Banco de Dados SQL do Azure usando o PowerShell.
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Moédulo 12: Rastreando o Acesso ao SQL Server com Eventos
Estendidos

O SQL Server Extended Events é um sistema de manipulacado de eventos flexivel e leve integrado
ao Microsoft SQL Server Database Engine. Este modulo enfoca os conceitos arquitetonicos,
estratégias de solugdo de problemas e cenarios de uso de Eventos Estendidos.

“ Licoes

Conceitos basicos de eventos estendidos.

Trabalho com eventos estendidos.

Laboratorio: Eventos Estendidos

Usando a sessao de eventos estendidos System_Health.

Acompanhamento de divisdes de pagina usando eventos estendidos.

% Depois de concluir este médulo, vocé sera capaz de:

e Descrever os principais conceitos do Extended Events.
e Criar e consultar sessdes de Eventos Estendidos.
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Maédulo 13: Monitorando o SQL Server

O Microsoft SQL Server Database Engine pode ser executado por longos periodos, sem a
necessidade de atencdo administrativa. No entanto, se vocé monitorar regularmente a atividade
que ocorre no servidor de banco de dados, podera lidar com problemas potenciais antes que eles
surjam. O SQL Server fornece varias ferramentas que vocé pode usar para monitorar a atividade
atual e registrar detalhes de atividades anteriores.

“ Licoes

e Atividade de monitoramento.

e Captura e gerenciamento de dados de desempenho.
e Analisando Dados de Desempenho Coletados.

e Utilitario SQL Server.

Laboratorio: Monitoramento do SQL Server

e Como monitorar o SQL Server.

% Depois de concluir este médulo, vocé sera capaz de:

e Monitorar a atividade atual.

e Capturar e gerenciar dados de desempenho.
e Analisar os dados de desempenho coletados.
e Configurar o utilitario SQL Server.
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Modulo 14: Solucao de Problemas do SQL Server

Os administradores de banco de dados que trabalham com o Microsoft SQL Server precisam
adotar a importante funcao de solucionador quando surgem problemas - principalmente se os
usuarios de aplicativos essenciais aos negécios estdo sendo impedidos de trabalhar. E importante
ter uma metodologia solida para resolver problemas em geral e estar familiarizado com os
problemas mais comuns que podem surgir ao trabalhar com sistemas SQL Server.

A0

¢ Uma metodologia de solugdo de problemas para SQL Server.

Licoes

e Resolvendo Problemas Relacionados ao Servico.
e Resolvendo problemas de conectividade e login.

Laboratorio: Solucionando Problemas Comuns

e Solucionar e resolver um problema de login do SQL.

e Solucionar e resolver um problema de servico.

e Solucionar e resolver um problema de login do Windows.

e Solucionar e resolver um problema de execucao de trabalho.
e Solucionar e resolver um problema de desempenho.

% Depois de concluir este modulo, vocé sera capaz de:

e Descrever uma metodologia de solu¢do de problemas para o SQL Server.
e Resolver problemas relacionados ao servigo.
e Resolver problemas de login e conectividade.
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Modulo 15: Importando e Exportando Dados

Neste mddulo, vocé explorara essas ferramentas e técnicas para importar e exportar dados de e
para o SQL Server.

‘. Licoes

e Transferéncia de dados de e para o SQL Server.

e Importando e exportando dados da tabela.

e Usando bcp e BULK INSERT para importar dados.

¢ Implantando e atualizando o aplicativo da camada de dados.

Laboratoério: Importando e Exportando Dados

e Importar dados e Excel usando o assistente de importagao.

e Importar um arquivo de texto delimitado usando bcp.

e Importar um arquivo de texto delimitado usando BULK INSERT.
e Crie e teste um pacote SSIS para extrair dados.

e Implantar um aplicativo de camada de dados.

% Depois de concluir este modulo, voceé sera capaz de:

e Descrever ferramentas e técnicas para transferéncia de dados.

e Importar e exportar dados da tabela.

e Usar bcp e BULK INSERT para importar dados.

e Usar aplicativos da camada de dados para importar e exportar aplicativos de banco de
dados.
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