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Este curso ensina os profissionais de Tl a gerenciar as principais cargas de trabalho e
servicos do Windows Server usando tecnologias locais, hibridas e em nuvem. O curso
ensina os profissionais de Tl a implementar e gerenciar solugdes locais e hibridas, como
identidade, gerenciamento, computacado, rede e armazenamento em um ambiente hibrido
do Windows Server.

Carga horaria: 4 dias / 8 noites.

‘;U—I] Modulo 1: Servigos de identidade no Windows Server

Este modulo apresenta os servigos de identidade e descreve como implantar controladores
de dominio no AD DS, bem como no Azure Active Directory (AD) e os beneficios da
integracédo do Azure AD com o AD DS. O mddulo também abrange nogdes basicas de
Diretiva de Grupo (GPOs) e como configurar objetos do mesmo em um ambiente de
dominio.

*

. Licoes

Introdugdo ao AD DS

Gerenciar controladores de dominio AD DS e fungbées FSMO
Implementar Diretiva de Grupo

Gerenciar recursos avangados do AD DS

e

Laboratoério: Implementando servigos de identidade e Diretiva de Grupo

e Implantando um novo controlador de dominio no Server Core
e Configurando a Diretiva de Grupo

% Apos concluir este moédulo, os alunos serao capazes de:

Descrever o AD DS em um ambiente do Windows Server

Implantar controladores de dominio no AD DS

Descrever o Azure AD e os beneficios da integracdo do Azure AD com o AD DS
Explicar os fundamentos da Diretiva de Grupo e configurar GPOs em um ambiente
de dominio
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Este modulo discute como configurar um ambiente do Azure para que haja suporte para
cargas de trabalho de laaS do Windows que exigem o Active Directory. O mdédulo também
abrange a integragcdo do ambiente local do Active Directory Domain Services (AD DS) no
Azure. Por fim, o médulo explica como estender um ambiente do Active Directory existente
para o Azure, colocando VWs laaS configuradas como controladores de dominio em uma
sub-rede de rede virtual do Azure especialmente configurada.

)

% Apobs concluir este médulo, os alunos serdao capazes de:

Licoes

Implemente a identidade hibrida com o Windows Server
Implante e gerencie controladores de dominio do Azure laaS Active Directory no
Azure

Laboratério: Implementando a integragao entre AD DS e Azure AD

Preparando o Azure AD para integragéo do AD DS

Preparando o AD DS local para integragdo do Azure AD
Baixando, instalando e configurando o Azure AD Connect
Verificando a integracao entre AD DS e Azure AD
Implementando recursos de integragéo odo Azure AD no AD DS

Integrar o ambiente local dos Servicos de Dominio Active Directory (AD DS) no
Azure

Instalar e configure a sincronizacao de diretérios usando o Azure AD Connect
Implementar e configurar o Azure AD DS

Implementar o Logon Unico Continuo (SSO)

Implementar e configurar o Azure AD DS

Instalar uma nova floresta do AD DS em uma VNet do Azure
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‘;U_l] Médulo 3: Administragao do Windows Server

Este modulo descreve como implementar o principio de privilégio minimo por meio do
Privileged Acces Workstation (PAW) e Just Enough Administration (JEA). O moédulo também
destaca varias ferramentas comuns de administracido do Windows Server, como Windows
Admin Center, Server Manager e PowerShell. Este mddulo também descreve o processo de
configuragdo poés-instalagado e as ferramentas disponiveis para uso nesse processo, como
sconfing e Desired State Configuration (DSC).

“ Licoes

Execute a administracao segura do Windows Server

Descrever as ferramentas de administragdo do Windows Server
Execute a configuragao pés-instalagao do Windows Server
Just Enought Administration no Windows Server

Laboratorio: Gerenciando Windows Server

e Implementando e usando a administracdo remota do servidor

% Apos concluir este modulo, os alunos serao capazes de:

Explicar modelos administrativos de privilégios minimos
Decidir quando usar estagdes de trabalho de acesso privilegiado
Selecionar a ferramenta de administragdo do Windows Server mais apropriada para
uma determinada situagéo

e Aplicar os métodos diferentes para realizar a configuragdo pos-instalagédo do
Windows Server

e Restringir operagdes administrativas privilegiadas usando Just Enough
Administration (JEA)
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QI] Médulo 4: Facilitando o gerenciamento hibrido

Este médulo abrange ferramentas que facilitam o gerenciamento remoto de VWs laaS do
Windows. O moddulo também aborda como usar o Azure Arc com instancias de servidor
local, como implantar politicas do Azure com o Azure Arc e como usar o controle de acesso
baseado em fungao (RBAC) para restringir o acesso aos dados do Log Analytics.

‘ﬁ Licoes

e Administre e gerencie maquinas virtuais laaS do Windows Server remotamente
e Gerencie cargas de trabalho hibridas com o Azure Arc

e

Laboratorio: Usando Windows Admin Center e cenarios hibridos

Provisionado VMs do Azure executando o Windows Server
Implementando a conectividade hibrida usando o Adaptador de Rede do Azure
Implementando a conectividade hibrida usando o Adaptador de Rede do Azure
Implantando o gateway o Windows Admin Center no Azure

% Apos concluir este modulo, os alunos serao capazes de:

e Selecionar ferramentas e técnicas apropriadas para gerenciar VMS laaS do
Windows remotamente

Explicar como integrar instancias locais do Windows Server no Azure Arc

Conectar maquinas hibridas ao Azure a partir do portal do Azure

Usar o Azure Arc para gerenciar dispositivos

Restringir o acesso usando RBAC
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A;U_I] Médulo 5: Virtualizagao do Hyper-V no Windows Server

Este mddulo descreve como implementar e configurar o VMs e contéineres do Hyper-V. O
modulo abrange os principais recursos do Hyper-V no Windows Server, descreve as
configuragcdes de VM e como configurar VMs no Hyper-V. O médulo também abrange
tecnologias de seguranga usadas com virtualizagdo, como VMs blindadas, Host Guardian
Service, atestado confiavel de administrador-TPM e Key Protection Service (KPS). Por fim,
este mdédulo aborda como executar contéineres e cargas de trabalho de contéiner e como
orquestrar cargas de trabalho de contéiner no Windows Server usando o kubernetes ponto
final.

‘ Licoes

-

Configurar e gerenciar o Hyper-V

Configurar e gerenciar maquinas virtuais Hyper-V

Cargas de trabalho seguras do Hyper-V

Executar contéineres do Windows Server

Orquestrar contéineres do Windows Server usando Kubernetes

ﬁaﬁu Laboratério: Implementando e configurando a virtualizagao do Windows
Server

e Como criar e configurar VMS
e Instalacio e configuragcdo de contéineres

% Apobs concluir este moédulo, os alunos serdo capazes de:

Instalar e configure o Hyper-V no Windows Server

Configurar gerencie maquinas virtuais Hyper-V

Usar o host guardian service para proteger as maquinas virtuais

Criar implante maquinas virtuais blindadas

Configurar e gerenciar carga de trabalho de contéiner

Orquestrar cargas de trabalho de contéiner usando um cluster de kubernetes
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QI] Médulo 6: Implantando e configurando VMs do Azure

Este modulo descreve a computagao e o armazenamento do Azure em relagédo as VMs do
Azure e como implantar VMs do Azure usando o portal do Azure, CLI do Azure ou modelos.
O mdédulo também explica como criar novas VMs a partir de imagens generalizadas e usar
modelos do Construtor de Imagens do Azure para criar e gerenciar imagens no Azure. Por
fim, este mdédulo descreve como implantar extensdes de Desired State Configuration (DSC),
incrementar essas extensdes para corrigir servidores incompativeis e usar extensbes de
script personalizadas.

“

A Licoes

¢ Planejar e implantar maquinas virtuais e laas do Windows Server

e Personalizar imagens de maquina virtual laas do Windows Server

e Automatize a configuracdo de maquinas virtuais laas do Windows Server

Laboratério: Implantando e configurando o Windows Server em VMs do
Azure

e Criagao de modelos Azure Resource Manager (ARM) para implantagédo de VM do
Azure

¢ Modificando modelos ARM para incluir configuragao baseada em extensao de VM

¢ Implantando VMs do Azure executando o Windows Server usando modelos ARM

¢ Configurando o acesso administrativo a VMs do Azure executando o Windows
Server

e Configurando a seguranga do Windows Server em VMs do Azure

% Apos concluir este moédulo os alunos serdo capazes de:

e Criar uma VM do portal do Azure e do Azure Cloud Shell

e Implantar uma VMs Azure usando modelos

e Automatizar a configuracao de VMs laaS do Windows Server

e Detectar e corrigir servidores ndo compativeis

e Criar novas VMs a partir de imagens generalizadas

e Usar modelos de construtores de imagens do Azure para criar € gerenciar imagens
do Azure
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Ql] Médulo 7: Servigos de infraestrutura de rede do Windows Server

Este mddulo descreve como implementar os principais servigos de infraestrutura de rede no
Windows Server, como DHCP e DNS. Este médulo também aborda como implementar e
gerenciamento de enderecos IP e como usar o servigo de acesso remoto.

\ 3

Licoes

Implantar e gerenciar DHCP

Implementar DNS do Windows Server
Implementar o gerenciamento de enderecos de IP
Implementar o acesso remoto

Laboratoério: Implementando e configurando os servigos de infraestrutura
de rede do Windows Server

Como implantar e configurar o DHCP
Como implantar e configurar o DNS

% Apos concluir este modulo, os alunos serao capazes de:

Implementar a configuragao automatica de IP com DHCP no Windows Server
Implantar e configurar a resolugdo de nomes do DNS do Windows Server
Implementar o IPAM para gerenciar os servidores DHCP e DNS de uma organizagao
e 0 espacgo de endereco do IP

Selecionar usar e gerenciar componentes de acesso remoto

Implementar Web Application Proxy (WAP) como um proxy reverso para aplicativos
da web internos

7
Conteudo Programatico - Ka Solution




Administering Windows Server
Hybrid Core Infrastructure (AZ-800)

WWW.KASOLUTION:.COM:.BR

A;U_[I Médulo 8: Implementando infraestrutura de rede hibrida

Em mddulo descreve como conectar o ambiente local Azure e como configurar o DNS para
magquinas virtuais e laaS Windows Server. O modulo aborda como escolher a solugdo DNS
apropriada para necessidade da sua organizagao e executar servidor DNS em uma WM
laaS do Windows Server Azure. Por fim, este médulo aborda como gerenciar as redes
virtuais do Microsoft Azure e a configuragdo de enderegos IP para maquinas virtuais de
infraestrutura como servico (laaS) do Windows Server.

“ Licoes

¢ Implementar infraestrutura de rede hibrida
¢ Implementar DNS para VMs laaS do Windows Serves
¢ Implementar o enderegamento e roteamento IP da VM do Windows Server laaS

Laboratoério: Implementar infraestrutura de rede hibrida

e Implementar DNS para VMs laaS do Windows Server
e Implementar o enderecamento e roteamento IP da VM do Windows Server laaS

% Apos concluir este modulo, os alunos serao capazes de:

¢ Implementar uma rede privada virtual (VPN) do Azure

o Configurar o DNS para VMs em uma VM laaS do Windows Server

e Executar um servidor DNS em uma VM laaD do Windows Server Azure

e Implementar o Azure ExpressRoute

¢ Implementar uma rede de longa distancia (WAN) do Azure

e Gerenciar redes virtuais do Microsoft Azure (VNets)

e Gerenciar a configuragdo de enderego IP para maquinas virtuais (VMs) laaS do
Windows Server
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Médulo 9: Servidores de arquivos e gerenciamento de armazenamento no
Windows Server

Este mddulo abrange a funcionalidade principal e os casos de uso de tecnologias de
gerenciamento de armazenamento e servidor de arquivos no Windows Server O médulo
discute como configurar e gerenciar a fungdo do Servidor de Arquivos do Windows e como
usar Espacos de Armazenamento e Espacos de Armazenamento Diretos. Este mddulo
também abrange a replicacdo de volumes entre servidores ou clusters usando a Réplica de
Armazenamento.

“ Licoes

e Gerenciar servidores de arquivos do Windows Server

o Implementar Espagos de Armazenamento e Espacos de Armazenamento Diretos
o Implementar a desduplicacdo de dados do Windows Server

¢ Implementar iSCSI do Windows Server

e Implementar a réplica de armazenamento do Windows Server

Laboratério: Implementado solugées de armazenamento no Windows
Server

e Implementando a desduplicagdo de dados

¢ Configurando o armazenamento iSCSI

e Como configurar espagos de armazenamento redundantes
¢ Implementando Espagos de Armazenamento Diretos

% Apos concluir este médulo, os alunos serao capazes de:

e Configurar e gerenciar a fungbes do servidor de arquivos do Windows Server

e Proteger os dados contra falar de unidade usando Espacos de Armazenamento

o Aumentar a escalabilidade e o desempenho do gerenciamento de armazenamento
usando os Espacos de Armazenamento Diretos

e Otimizar a utilizagao do disco usando o Data DeDuplication

e Configurar a alta disponibilidade para iSCSI

e Habilitar a replicagdo de volumes entre clusters usando a Réplica de
Armazenamento

e Usar a Réplica de Armazenamento para fornecer resiliéncia para dados hospedados
em volumes no Windows Server
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Médulo 10: Implementando uma infraestrutura de servidor de arquivos
hibrido

Este modulo apresenta os servigos de arquivo do Azure e como configurar a conectividade
com os Arquivos do Azure. O moédulo também aborda como implantar e implementar a
Sincronizagéo de Arquivos do Azure para armazenar em cache os compartilhamentos de
arquivos do Azure em um servidor de arquivos do Windows Server local. Este mddulo
também descreve como gerenciar camadas e nuvem, e como migrar do DFSR para o Azure
File Sync.

“ Licoes

e Visdo geral dos servicos de arquivos do Azure
¢ Implementando a Sincronizagao de Arquivos do Azure

Laboratoério: Implementando a Sincronizagao de Arquivos do Azure

¢ Implementando a Replicagdo DFS em seu ambiente local

¢ Criando e configurando um grupo de sincronizagéao

o Substituindo a replicacdo DFS pela replicagdo baseada em sincronizagdo de
arquivos

e Verificando a replicagao e habilitando a camada de nuvem

e Solugao de problemas de replicagao

% Apobs concluir este médulo, os alunos serdao capazes de:

e Configurar os servigos de arquivo do Azure

e Configurar a Sincronizagao de Arquivos do Azure

e Configurar a conectividade com servigos de arquivo do Azure
e Implantar a Sincronizagcao de Arquivos o Azure

e Gerenciar camadas de nuvem

o Migrar do DFSR para a Sincronizagao de Arquivos do Azure
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