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Configuring Windows Server Hybrid Advanced Services (AZ-801)
Curso Oficial da Microsoft

Este curso ensina os profissionais de Tl a configurar servicos avangados do Windows
Server usando tecnologias locais, hibridas e em nuvem. O curso ensina profissionais e Tl
como aproveitar os recursos hibridos do Azure, como migrar cargas de trabalho de
servidores virtuais e fisicos para o Azure laaS e como proteger VMs do Azure executando o
Windows Server. O curso também ensina os profissionais de Tl a realizar tarefas
relacionadas a alta disponibilidade, solugdo de problemas e recuperacido de desastres. O
curso destaca ferramentas e tecnologias administrativas, incluindo Windows Admin Center,
PowerShell, Azure Arc, Azure Automation Update Management, Microsoft Defender for
Identity, Azure Security Center, Azure Migrate e Azure Monitor.

Carga horaria: 4 dias / 8 noites.

A;'U_I] Médulo 1: Seguranca do Windows Server

Este médulo discute como proteger um ambiente do Active Directory, protegendo contas de
usuario com privilégios minimos e colocando-as no grupo Usuarios Protegidos. O mddulo
aborda como limitar o escopo de autenticagao e remediar contas potencialmente inseguras.
O moddulo também descreve como fortalecer a configuragdo de seguranga de um ambiente
de sistema operacional Windows Server. Além disso, discute o uso do Windows Server
Update Services para implantar sistemas operacionais e atualizagdes para computadores
na rede. Por fim, o médulo aborda como proteger o DNS do Windows Server para ajudar a
proteger a infraestrutura de resolugéao de nomes de rede.

‘. Licoes

e Proteger contas de usuario do Windows Server

¢ Protecao do Windows Server

o Gerenciamento de atualizagdes do Windows Server
e DNS seguro do Windows Server
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Laboratoério: Configurando a segurang¢a no Windows Server

¢ Configurando o Windows Defender Credential Guard
e Localizando contas problematicas
e Implementando LAPS

% Apos concluir este médulo, os alunos serao capazes de:

o Diagnosticar e corrigir possiveis vulnerabilidades de seguranga nos recursos do
Windows Server

¢ Reforgar a configuragéo de seguranga do ambiente do sistema operacional Windows
Server

o Implantar atualizagcées do sistema operacional em computadores em uma rede
usando o Windows Server Update Services

o Proteger o DNS do Windows Server para ajudar a proteger a infraestrutura de
resolucdo de nomes de rede

¢ Implementar politicas de DNS

A;U—“ Modulo 2: Implementando solugcdes de seguranga em cenarios hibridos

Este modulo descreve como proteger recursos locais do Windows Server e cargas de
trabalho do Azure laaS. O modulo aborda como melhorar a seguranga da rede para VMs de
infraestrutura como servigo (laaS) do Windows Server e como diagnosticar problemas de
seguranca de rede com essas VMs. Além disso, 0 modulo apresenta o Azure Central de
Seguranga e explica como integrar computadores Windows Server a Central de Seguranga.
O mobdulo também descreve como habilitar o Gerenciamento de Atualizagdes do Azure,
implantar atualizagbes, revisar uma avaliacado de atualizagdo e gerenciar atualizagdes para
VMs do Azure. O mddulo explica como os controles de aplicativos adaptaveis e criptografia
de disco BitLocker sdo usados para proteger VMs laaS do Windows Server. Por fim, o
modulo explica como monitorar VMs laaS do Windows Server Azure para alteragbes nos
arquivos e registro, bem como monitorar as modificagdes feitas no software aplicativo.
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Licoes

Implemente a seguranca de rede de VM do Windows Server laaS

Auditar a seguranga das Maquinas Virtuais laaS do Windows Server

Gerenciar atualizagdes do Azure

Crie e implemente listas de permissdes de aplicativos com controle de aplicativos
adaptavel

Configurar a criptografia de disco BitLocker para maquinas virtuais laaS do Windows
Implemente o controle de alteragcdes e o monitoramento de integridade de arquivos
para VMs laaS do Windows Server

ﬁﬁn Laboratoério: Usando a Central de Seguran¢a do Azure em cenarios

hibridos

Provisionando VMs do Azure executando o Windows Server
Configurando a Central de Seguranga do Azure

Integragdo do Windows Server local na Central de Seguranca do Azure
Verificando os recursos hibridos da Central de Seguranga do Azure
Configurando a seguranca do Windows Server em VMs do Azure

% Apos concluir este modulo, os alunos serao capazes de:

Diagnosticar problemas de seguranga de rede em maquinas virtuais laaS do
Windows Server

Integrar computadores Windows Server a Central de Seguranga do Azure
Implantar e gerenciar atualizagées para VMs do Azure habilitando o Gerenciamento
de Atualizagdes de Automagao do Azure

Implementar controles de aplicativos adaptaveis para proteger VMs laaS do
Windows Server

Configurar a Criptografia de Disco do Azure para VMs laaS do Windows

Fazer backup e recuperar dados criptografados

Monitorar as VMs laaS do Windows Server Azure para alteragdes nos arquivos e no
registro
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‘;U_l] Médulo 3: Implementando alta disponibilidade

Este mddulo descreve tecnologias e opgdes para criar um ambiente Windows Server
altamente disponivel. O moédulo apresenta Volumes Compartilhados Clusterizados para
acesso de armazenamento compartiihado em varios nés de cluster. O modulo também
destaca clusters de failover, clusters estendidos e conjuntos de clusters para
implementagcdo de alta disponibilidade das cargas de trabalho do Windows Server. O
modulo discute as provisdes de alta disponibilidade para VMs Hyper-V e Windows Server,
como balanceamento de carga de rede, migracdao e migracdo de armazenamento. O
modulo também abrange opgbdes de alta disponibilidade para compartiihamentos
hospedados em servidores de arquivos do Windows Server. Por fim, o mdédulo descreve
como implementar o dimensionamento para conjuntos de dimensionamento de maquinas
virtuais e VMs com balanceamento de carga e como implementar o Azure Site Recovery.

“ Licoes

¢ Introdugéo aos Volumes Compartilhados de Cluster

¢ Implemente o cluster de failover do Windows Server

¢ Implemente a alta disponibilidade de VMs do Windows Server

¢ Implemente a alta disponibilidade do servidor de arquivos do Windows Server
¢ Implemente escala e alta disponibilidade com VMs do Windows Server

Laboratoério: Implementando clusters de failover

e Configurando o armazenamento iSCSI

e Como configurar um cluster de failover

¢ Implantando e configurando um servidor de arquivos altamente disponivel
¢ Validando a implantacdo do servidor de arquivos altamente disponivel
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% Apobs concluir este médulo, os alunos serdao capazes de:

¢ Implementar volumes de armazenamento altamente disponiveis usando Volumes de
Compartilhamento Clusterizados

¢ Implementar cargas de trabalho altamente disponiveis do Windows Server usando
clustering de failover

o Descrever o balanceamento de carga de VMs Hyper-V

e Implementar a migragéo ao vivo de VMs Hyper-V e a migragdo de armazenamento
de VMs Hyper-V

e Descrever as opgdes de alta disponibilidade do Windows Server File Server

¢ Implementar o dimensionamento para conjuntos de dimensionamento de maquinas
virtuais e VMs com balanceamento de carga

¢ Implementar o Azure Site Recovery

g] Modulo 4: Recuperagao de desastres no Windows Server

Este modulo apresenta a Réplica do Hyper-V como uma solugdo de continuidade de
negocios e recuperacao de desastres para um ambiente virtual. O médulo discute a réplica
do Hyper-V cenarios e casos de uso e pré-requisitos para usa-la. O médulo também discute
como implementar o Azure Site Recovery em cenarios locais para recuperar desastres.

‘. Licoes

e Implantar réplica do Hyper-V
e Proteja sua infraestrutura local contra desastres com o Azure Site Recovery

Laboratoério: Implementando a réplica do Hyper-V e o backup do Windows
Server

¢ Implementando a réplica do Hyper-V
¢ Implementando backup e restauragcao com o Backup do Windows Server
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% Apo6s concluir este médulo, os alunos serao capazes de:

o Descrever a réplica do Hyper-V, os pré-requisitos para seu uso e sua arquitetura e
componentes de alto nivel

o Descrever os casos de uso da réplica do Hyper-V e as consideragdes de seguranca

o Definir as configuracdes de réplica do Hyper-V, monitoramento de integridade e
opgdes de failover

o Descrever a replicacéo estendida

¢ Replicar failover e failback de maquinas virtuais e servidores fisicos com o Azure
Site Recovery

‘;o_l] Modulo 5: Implementando servigos de recuperagdo em cenarios hibridos

Este mddulo abrange ferramentas e tecnologias para implementar a recuperagao de
desastres em cenarios hibridos.

~‘ Licoes

¢ Implemente backup e recuperacao hibridos com o Windows Server laaS
e Proteja sua infraestrutura do Azure com o Azure Site Recovery
e Proteja suas maquinas virtuais usando o Backup do Azure

Laboratério: Implementando servigos de recuperagcao baseados no Azure

¢ Implementagdo do ambiente de laboratério

e Criando e configurando um cofre do Azure Site Recovery

¢ Implementando a protecao de VM do Hyper-V usando o cofre do Azure Site
Recovery

e Implementando o Backup do Azure
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% Apo6s concluir este médulo, os alunos serao capazes de:

o Recuperar as maquinas virtuais laaS do Windows Server usando o Backup do Azure

e Usar o Backup do Azure para ajudar a proteger os dados de servidores locais e
cargas de trabalho virtualizadas

¢ Implementar as politicas de Cofres de Recuperagao e Backup do Azure

e Proteger as VMs do Azure com o Azure Site Recovery

e Executar uma simulacio de recuperacao de desastres para validar a protecao.

e Usar maquinas virtuais do Azure de failover e failback

Q“ Modulo 6: Atualizar e migrar no Windows Server

Este modulo discute abordagens para migrar e atualizar cargas de trabalho do Windows
Server em execugao em versdes anteriores. O modulo abrange estratégias necessarias
para mover controladores de dominio para o Windows Server 2022 e descreve como a
ferramenta de migragdo do Active Directory pode consolidar dominios dentro de uma
floresta, ou migrar dominios para uma nova floresta do AD DS. O mdédulo também discute o
uso do Storage Migration Service para migrar arquivos e compartilhamentos de arquivos de
servidores de arquivos existentes para novos servidores que executam o Windows Server
2022. Por fim, o modulo aborda como instalar e usar os cmdlets das Ferramentas de
Migragdo do Windows Server para migrar fungbes de servidor comumente usadas de
versoes anteriores do Windows Server.

“ Licoes

o Migracao dos Servigos de Dominio Active Directory

e Migrar cargas de trabalho do servidor de arquivos usando o servico de migragao de
armazenamento

e Migrar fungdes do Windows Server

Laboratério: Migrando cargas de trabalho do Windows Server para VMs
laaS

¢ Implantando controladores de dominio AD DS no Azure
o Migrando compartilhamentos de servidor de arquivos usando o servigo de migragao
de armazenamento
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% Apo6s concluir este médulo, os alunos serao capazes de:

o Comparar a atualizacdo de uma floresta do AD DS e a migragao para uma nova
floresta do AD DS

o Descrever a Ferramenta de Migracao do Active Directory (ADMT)

¢ Identificar os requisitos e as consideragdes para usar o Servico de Migragao de
Armazenamento

e Descrever como migrar um servidor com migragdo de armazenamento

e Usar as Ferramentas de Migragdo do Windows Server para migrar funcoes
especificas do Windows Server

QI] Moédulo 7: Implementando a migragdao em cenarios hibridos

Este modulo discute abordagens para migrar cargas de trabalho em execugao no Windows
Server para uma maquina virtual de infraestrutura como servigo (laaS). O mddulo também
aborda como migrar uma carga de trabalho em execugdo em Windows Server para uma
maquina virtual (VM) de infraestrutura como servigo (laaS) e para o Windows Server 2022
usando as ferramentas de migragédo do Windows Server ou o armazenamento de Servigo
de Migragéo. Por fim, este modulo descreve como usar a ferramenta Azure Migrate App
Containerization para conteinerizar e migrar aplicativos ASP.NET para o Servico de
Aplicativo.

“ Licoes

e Migrar instancias locais do Windows Server para maquinas virtuais laaS do Azure
e Atualizar e migrar maquinas virtuais laaS do Windows Server
e Conteinerize e migre aplicativos ASP.NET para o Servigo de Aplicativo do Azure

Laboratério: Migrando servidores de VMs locais para VMs laaS

¢ Implementando avaliagdo e descoberta de VMs Hyper-V usando as Migra¢des para
Azure

e Implementando a migragéo de cargas de trabalho do Hyper-V usando as Migragdes
para Azure
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% Apo6s concluir este médulo, os alunos serao capazes de:

Planejar uma estratégia de migracao e escolha as ferramentas de migragao
apropriadas

Realizar a avaliagédo e a descoberta do servidor usando as Migra¢des para Azure
Migar cargas de trabalho do Windows Server para cargas de trabalho de VM do
Azure usando as Migrac¢des para Azure

Explicar como migrar cargas de trabalho usando as ferramentas de migragao do
Windows Server

Migrar servidores de arquivos usando o Servigo de Migragédo de Armazenamento
Descobrir e conteinerizar aplicativos ASP.NET em execucgédo no Windows

Migrar um aplicativo em contéiner para o Servico de Aplicativo do Azure

A;U_l] Médulo 8: Monitoramento de servidor e desempenho no Windows Server

Este mddulo apresenta uma variedade de ferramentas para monitorar o sistema operacional
e os aplicativos em um computador Windows Server, além de descrever como configurar
um sistema para otimizar a eficiéncia e solucionar problemas. O mddulo aborda como o
Visualizador de Eventos fornece um local conveniente e acessivel para observar eventos
que ocorrem e como interpretar os dados no log de eventos. O médulo também aborda
como auditar e diagnosticar um ambiente Windows Server para conformidade, atividade do
usuario e solugdo de problemas. Por fim, o moédulo explica como solucionar falhas de
servico AD DS ou desempenho degradado, incluindo recuperacao de objetos excluidos e
como solucionar problemas de autenticac&o hibrida.

) 3

Licoes

Monitore o desempenho do Windows Server

Gerenciar e monitorar logs de eventos do Windows Server
Implementar auditoria e diagnéstico do Windows Server
Solucionar problemas do Active Directory

Laboratério: Monitoramento e solugao de problemas do Windows Server

Estabelecendo uma linha de base de desempenho
Identificando a origem de um problema de desempenho
Visualizando e configurando logs de eventos centralizados
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% Apobs concluir este médulo, os alunos serao capazes de:

o Explicar os fundamentos do ajuste de desempenho do servidor

e Usar ferramentas internas no Windows Server para monitorar o desempenho do
servidor

e Usar o Server Manager e o Windows Admin Center para revisar os logs de eventos

¢ Implementar visualizagdes personalizadas

e Configurar uma assinatura de evento

e Realizar auditoria de eventos do Windows Server

e Configurar o Windows Server para registrar informagdes de diagndéstico

e Recuperar o banco de dados e os objetos do AD DS no AD DS

e Solucionar problemas de replicagdo do AD DS

e Solucionar problemas de autenticagao hibrida

Médulo 9: Implementando o monitoramento operacional em cenarios
hibridos

Este médulo aborda o uso de ferramentas, processos e praticas recomendadas de
monitoramento e solugdo de problemas para otimizar o desempenho do aplicativo e a
disponibilidade do Windows Server laaS VMs e instancias hibridas. O mddulo descreve
como implementar o Azure Monitor para VMs laaS no Azure, implementar o Azure Monitor
em ambientes locais e usar mapas de dependéncia. O mddulo explica como habilitar o
diagnostico para obter dados sobre uma VM, exibir métricas de VM no Azure Metrics
Explorer e criar um alarme de métrica para monitorar o desempenho da VM. O mddulo
aborda como monitorar o desempenho da VM usando o Azure Monitor VM Insights. O
modulo descreve entdo varios aspectos da solugdo de problemas no local e conectividade
de rede hibrida, incluindo como diagnosticar problemas comuns com DHCP, resolugédo de
nomes, configuracdo de IP e roteamento. Por fim, o moédulo examina como solucionar
problemas de configuragdo que afetam a conectividade com maquinas virtuais (VMs) do
Windows Server hospedadas no Azure, bem como abordagens para resolver problemas
com inicializagao, extensdes, desempenho, armazenamento e criptografia de VMs.
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‘. Licoes

Monitorar maquinas virtuais laaS do Windows Server e instancias hibridas
Monitorar a integridade de suas maquinas virtuais do Azure usando o Azure Metrics
Explorer e alertas de métrica

Monitore o desempenho de maquinas virtuais usando o Azure Monitor VM Insights
Solucionar problemas de rede local e hibrida

Solucionar problemas de maquinas virtuais do Windows Server no Azure

Laboratoério: Monitoramento e solugiao de problemas de VMs laaS
executando o Windows Server

Habilitando o Azure Monitor para maquinas virtuais
Configurando uma VM com diagndstico de inicializacao
Configurando um espaco de trabalho do Log Analytics e Azure Monitor VM Insights

% Apo6s concluir este médulo, os alunos serao capazes de:

Implementar o Azure Monitor para VMs laaS no Azure e em ambientes locais
Verificar as métricas de VM no Azure Metrics Explorer

Usar dados de monitoramento para diagnosticar problemas

Avaliar os logs do Azure Monitor e configure o Azure Monitor VM Insights
Configurar o espago de trabalho do Log Analytics

Solucionar problemas de conectividade local e conectividade de rede hibrida
Solucionar problemas de falhas de servico do AD DS ou desempenho degradado
Recuperar objetos de seguranga excluidos e o banco de dados AD DS
Solucionar problemas de autenticagao hibrida
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