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Esse curso prepara os alunos para se tornarem um Microsoft 365 Enterprise Administrator que
participa da avaliagdo, planejamento, migragdo, implantacdo e gerenciamento dos servicos do
Microsoft 365. Os alunos aprenderdo com executar tarefas de gerenciamento de locatarios do
Microsoft 365 para uma empresa, incluindo suas identidades, seguranca, conformidade e
tecnologias de suporte.

Esse curso prepara os alunos para se tornarem administradores que implantam e gerenciam o
Microsoft 365, executando a implementacao e a administracdo em nivel de locatario do Microsoft
365 de ambientes hibridos e de nuvem. Os administradores do Microsoft 365 funcionam como o
hub de integracéo para todas as cargas de trabalho do Microsoft 365, e coordenam varias cargas
de trabalho. Trabalham com arquitetos e outros administradores responsaveis por cargas de
trabalho, infraestrutura, identidade, seguranca, conformidade, pontos de extremidade e
aplicativos.

Carga Horaria: 5 dias / 10 noites.

Conteudo Programatico

Configure sua experiéncia do Microsoft 365

e Explore seu ambiente de nuvem do Microsoft 365

e Configurar seu perfil organizacional do Microsoft 365

e Gerencie suas assinaturas de locatario no Microsoft 365

e Integre o Microsoft 365 com aplicativos de engajamento do cliente
e Conclua sua configuracao de locatario no Microsoft 365
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Determine o modelo de identidade do usuario para sua organizagao
Criar contas de usuario no Microsoft 365

Gerenciar configuragdes de conta de usuario no Microsoft 365
Gerenciar licencas de usuario no Microsoft 365

Recuperar contas de usuario excluidas no Microsoft 365

Executar manutencdo de usuario em massa no Azure Active Directory
Criar e gerenciar usuarios convidados

Crie e gerencie contatos de e-mail

Gerenciar grupos no Microsoft 365

Examinar grupos no Microsoft 365

Criar e gerenciar grupos no Microsoft 365

Crie grupos dinamicos usando o construtor de regras do Azure
Criar uma politica de nomenclatura de grupo do Microsoft 365
Criar grupos no Exchange Online e no SharePoint Online

Adicionar um dominio personalizado no Microsoft 365

Planeje um dominio personalizado para sua implantacdo do Microsoft 365
Planeje as zonas DNS para um dominio personalizado

Planeje os requisitos de registro DNS para um dominio personalizado

Crie um dominio personalizado no Microsoft 365
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Configurar a conectividade do cliente com o Microsoft 365

Examine como funciona a configuragdo automatica do cliente
Explore os registros DNS necessarios para a configuracao do cliente
Configurar clientes Outlook

Solucionar problemas de conectividade do cliente

Configurar funcées administrativas no Microsoft 365

Explore o modelo de permissao do Microsoft 365

Explore as fungdes de administrador do Microsoft 365

Atribuir funcdes de administrador a usuarios no Microsoft 365

Delegue fungdes de administrador a parceiros

Gerenciar permissées usando unidades administrativas no Azure Active Directory
Elevar privilégios usando o Privileged Identity Management do Azure AD
Examine as praticas recomendadas ao configurar fun¢des administrativas

Gerencie a integridade e os servigos do locatario no Microsoft 365

Monitore a integridade de seus servicos do Microsoft 365

Monitore a integridade do locatario usando a pontuacdo de adoc¢do do Microsoft 365
Monitore a integridade do locatario usando a analise de uso do Microsoft 365
Desenvolva um plano de resposta a incidentes

Solicitar assisténcia da Microsoft
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Implantar aplicativos do Microsoft 365 para empresas

e Explorar aplicativos do Microsoft 365 para funcionalidade empresarial

e Explore a compatibilidade do seu aplicativo usando o Readiness Toolkit

e Conclua uma instalagdo de autoatendimento dos Aplicativos do Microsoft 365 para
empresas

e Implante aplicativos do Microsoft 365 para empresas com o Microsoft Configuration
Manager

e Implante os aplicativos do Microsoft 365 para empresas a partir da nuvem

e Implante os aplicativos do Microsoft 365 para empresas de uma fonte local

e Gerenciar atualizacdes para aplicativos do Microsoft 365 para empresas

e Explore os canais de atualizacdo dos aplicativos do Microsoft 365 para empresas

e Gerencie seus aplicativos de nuvem usando o centro de administracdo de aplicativos do
Microsoft 365

Analise os dados do local de trabalho do Microsoft 365 usando o
Microsoft Viva Insights

e Examine os recursos analiticos do Microsoft Viva Insights
e Crie andlises personalizadas com o Microsoft Viva Insights

e Configurar o Microsoft Viva Insights
e Examine as fontes de dados do Microsoft 365 usadas no Microsoft Viva Insights

e Preparar dados organizacionais no Microsoft Viva Insights

Explorar a sincronizacao de identidade

e Examine os modelos de identidade do Microsoft 365
e Examine as op¢Oes de autenticacdo para o modelo de identidade hibrido
e Explorar a sincronizagado de diretorios
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Prepare-se para sincronizacao de identidade com o Microsoft 365

Planeje sua implantagdo do Azure Active Directory

Prepare-se para a sincronizacdo de diretorios

Escolha sua ferramenta de sincronizacdo de diretorios

Planeje a sincronizacdo de diretérios usando o Azure AD Connect
Planeje a sincronizacdo de diretérios usando o Azure AD Connect

Implementar ferramentas de sincronizacao de diretérios

Configurar os pré-requisitos do Azure AD Connect

Configurar o Azure AD Connect

Monitore os servigos de sincronizacdao usando o Azure AD Connect Health
Configurar os pré-requisitos do Azure AD Connect Cloud Sync

Configurar o Azure AD Connect Cloud Sync

Gerenciar identidades sincronizadas

Gerenciar usuarios com sincronizacdo de diretério

Gerenciar grupos com sincronizacdo de diretorio

Use grupos de seguranca de sincronizagdo do Azure AD Connect para ajudar a manter a
sincronizacao de diretorios

Configurar filtros de objeto para sincronizacao de diretério

Solucionar problemas de sincronizacdo de diretorio
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Gerencie o acesso seguro do usuario no Microsoft 365

Gerenciar senhas de usuérios

Ativar autenticagcdo de passagem

Ativar autenticagdo multifator

Habilitar entrada sem senha com o Microsoft Authenticator
Explore o gerenciamento de senhas de autoatendimento
Explorar o Windows Hello para empresas

Implementar Bloqueio Inteligente do Azure AD
Implementar politicas de acesso condicional

Explore os padrdes de seguranca no Azure AD

Investigue problemas de autenticacdo usando logs de login

Examine vetores de ameacas e violagoes de dados

Explore o trabalho atual e o cenario de ameagas

Examine como o phishing recupera informacdes confidenciais

Examine como o spoofing engana os usuarios e compromete a seguranca dos dados
Compare spam e malware

Examine como uma violacdo de conta compromete uma conta de usuario

Examinar ataques de elevacao de privilégio

Examine como a exfiltracdo de dados move os dados para fora do seu locatario
Examine como os invasores excluem dados de seu locatério

Examine como o vazamento de dados expde dados fora de seu locatario

Examine outros tipos de ataques
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Explore o modelo de seguranca Zero Trust

Examine os principios e componentes do modelo Zero Trust
Planeje um modelo de seguranca Zero Trust em sua organizacao
Examine a estratégia da Microsoft para redes Zero Trust

Adote uma abordagem de confianga zero

Explore as solugoes de seguranga no Microsoft 365 Defender

Melhore a seguranca do seu e-mail usando o Exchange Online Protection e o Microsoft
Defender para Office 365

Proteja as identidades da sua organizacdo usando o Microsoft Defender for Identity

Proteja sua rede corporativa contra ameacas avancadas usando o Microsoft Defender
for Endpoint

Proteja-se contra ataques cibernéticos usando o Microsoft 365 Threat Intelligence
Forneca informagdes sobre atividades suspeitas usando o Microsoft Cloud App Security
Revise os relatorios de seguranca no Microsoft 365 Defender

Examine a pontuacao segura da Microsoft

Explore a pontuagdo segura da Microsoft

Avalie sua postura de seguranga com o Microsoft Secure Score

Melhore sua pontuacéo segura

Acompanhe seu histérico do Microsoft Secure Score e alcance seus objetivos
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Defender Examine o Privileged Identity Management

Explore o Privileged Identity Management no Azure AD

Configurar gerenciamento de identidade privilegiado

Auditoria de gerenciamento de identidade privilegiada

Explorar o Microsoft Identity Manager

Controle tarefas administrativas privilegiadas usando Privileged Access Management

Examine a protecao de identidade do Azure

Explorar a protecdo de identidade do Azure

Habilite as politicas de prote¢do padrao no Azure Identity Protection

Explore as vulnerabilidades e os eventos de risco detectados pelo Azure Identity
Protection

Planeje sua investigagdo de identidade

Examine a protecao on-line do Exchange

Examine o pipeline antimalware

Detecte mensagens com spam ou malware usando a limpeza automatica Zero-hour
Explore a protecdo antifalsificacdo fornecida pelo Exchange Online Protection
Explore outras protec¢des antispoofing

Examine a filtragem de spam de saida
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Examine o Microsoft Defender para Office 365

Suba a escada de seguranca do EOP para o Microsoft Defender para Office 365
Expanda as protecSes EOP usando anexos seguros e links seguros

Gerenciar inteligéncia falsificada

Configurar politicas de filtragem de spam de saida

Desbloquear usuarios de enviar e-mail

Gerenciar anexos seguros

Proteja os usuarios de anexos maliciosos usando anexos seguros

Criar politicas de anexo seguro usando o Microsoft Defender para Office 365
Criar politicas de anexos seguros usando o PowerShell

Modificar uma politica existente de anexos seguros

Crie uma regra de transporte para ignorar uma politica de anexos seguros
Examine a experiéncia do usuario final com anexos seguros

Gerenciar links seguros

Proteja os usuarios de URLs maliciosos usando links seguros

Criar politicas de links seguros usando o Microsoft 365 Defender

Criar politicas de links seguros usando o PowerShell

Modificar uma politica existente de links seguros

Crie uma regra de transporte para ignorar uma politica de links seguros
Examine a experiéncia do usuario final com links seguros
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Explore a inteligéncia de ameacas no Microsoft 365 Defender

Explore o Gréafico de Seguranca Inteligente da Microsoft

Explore as politicas de alerta no Microsoft 365

Execute investigacdes e respostas automatizadas

Explore a caga as ameacas com o Microsoft Threat Protection

Explore a busca avancada de ameacas no Microsoft 365 Defender

Explore a analise de ameacas no Microsoft 365

Identifique problemas de ameagas usando relatérios do Microsoft Defender

Implemente a protecao de aplicativos usando o Microsoft
Defender para aplicativos de nuvem

Explorar aplicativos de nuvem do Microsoft Defender

Implante o Microsoft Defender para aplicativos de nuvem

Configurar politicas de arquivo no Microsoft Defender para aplicativos de nuvem
Gerencie e responda a alertas no Microsoft Defender for Cloud Apps

Configurar o Cloud Discovery no Microsoft Defender para Aplicativos de Nuvem
Solucionar problemas de descoberta de nuvem no Microsoft Defender para aplicativos
de nuvem

Implementar a protecao de ponto de extremidade usando
Microsoft Defender para Ponto de Extremidade

Microsoft Defender para Ponto de Extremidade

Configurar o Microsoft Defender para Ponto de Extremidade no Microsoft Intune
Dispositivos integrados no Microsoft Defender para Ponto de Extremidade
Gerenciar vulnerabilidades de ponto de extremidade com Gerenciamento de
Vulnerabilidades do Microsoft Defender

Como gerenciar a deteccao de dispositivos e a avaliagdo de vulnerabilidades
Reduza sua exposicdo a ameacas e vulnerabilidades
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Implementar protecao contra ameacas usando o Microsoft
Defender para Office 365

Explore a pilha de protecdo do Microsoft Defender para Office 365

Investigue ataques de seguranca usando o Threat Explorer

Identifique problemas de segurancga cibernética usando rastreadores de ameagas
Prepare-se para atagues com treinamento de simulacdo de ataque

Examine as solucoes de governanca de dados no Microsoft
Purview

Explore a governanga e a conformidade de dados no Microsoft Purview
Proteja dados confidenciais com o Microsoft Purview Information Protection
Controle os dados organizacionais usando o Microsoft Purview Data Lifecycle
Management

Minimize os riscos internos com o Microsoft Purview Insider Risk Management
Explore as solu¢des de eDiscovery do Microsoft Purview

Explore o arquivamento e o gerenciamento de registros no
Microsoft 365

Explorar caixas de correio de arquivo morto no Microsoft 365
Habilitar caixas de correio de arquivo morto no Microsoft 365
Explorar o gerenciamento de registros do Microsoft Purview
Implementar gerenciamento de registros do Microsoft Purview
Restaurar dados excluidos no Exchange Online

Restaurar dados excluidos no SharePoint Online
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Explore a retencao no Microsoft 365

Explore a retencdo usando politicas de retencéo e rotulos de retengao

Compare recursos em politicas de retencao e rotulos de retencao

Defina o escopo de uma politica de retencdo

Examine os principios de retencdo

Implemente a retencdo usando politicas de retencgao, rétulos de retencdo e reten¢des
de eDiscovery

Restrinja as alteracdes de retencdo usando o bloqueio de preservacao

Explore a criptografia de mensagens do Microsoft Purview

Examine a Criptografia de Mensagem do Microsoft Purview

Configurar a criptografia de mensagem do Microsoft Purview

Definir regras de fluxo de e-mail para criptografar mensagens de e-mail
Adicionar marca organizacional a mensagens de e-mail criptografadas
Explore a Criptografia de Mensagem Avangada do Microsoft Purview

Explore a conformidade no Microsoft 365

Planeje seguranca e conformidade no Microsoft 365

Planeje suas tarefas iniciais de conformidade no Microsoft Purview
Gerencie seus requisitos de conformidade com o Compliance Manager
Examine o painel do Gerenciador de Conformidade

Analise a pontuacdo de conformidade da Microsoft
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Implementar gerenciamento de riscos do Microsoft Purview

Insider

Explore o gerenciamento de riscos internos

Planejar o gerenciamento de riscos internos

Explore as politicas internas de gerenciamento de riscos

Crie politicas internas de gerenciamento de riscos

Investigar atividades e alertas de gerenciamento de riscos internos
Explore casos de gerenciamento de riscos internos

Implementar barreiras de informacoes de dominio da Microsoft

Explorar as barreiras de informagdes do Microsoft Purview
Configurar barreiras de informacdo no Microsoft Purview
Examine as barreiras de informacdo no Microsoft Teams
Examine as barreiras de informacdo no OneDrive

Examine as barreiras de informacdo no SharePoint

Explorar a prevencao contra perda de dados do Microsoft Purview

Examine a prevencao contra perda de dados

Explore a prevencdo de perda de dados de endpoint
Examine as politicas de DLP

Ver resultados da politica DLP

Explorar relatérios DLP
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Implementar a prevencao de perda de dados do Microsoft Purview

Planeje a implementacdo da protecdo contra perda de dados do Microsoft Purview
Implemente as politicas DLP padrdo do Microsoft Purview

Projetar uma politica de DLP personalizada

Crie uma politica DLP personalizada a partir de um modelo

Configurar notificacdes por email para politicas DLP

Configurar dicas de politica para politicas DLP

Implemente a classificacao de dados de informacoes confidenciais

Explorar classificagdo de dados

Implementar a classificacdo de dados no Microsoft 365

Explorar classificadores treinaveis

Crie e treine novamente um classificador treinavel

Visualize dados confidenciais usando o explorador de conteldo e o explorador de
atividades

Detecte documentos com informacées confidenciais usando a impressdo digital de
documentos

Explorar rétulos de confidencialidade

Gerencie a protecdo de dados usando rétulos de confidencialidade
Explore o que os rotulos de confidencialidade podem fazer
Determinar o escopo de um roétulo de confidencialidade

Aplicar rotulos de sensibilidade automaticamente

Explorar politicas de rétulos de confidencialidade
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Implementar rétulos de confidencialidade

Planeje sua estratégia de implantagdo para rétulos de confidencialidade
Examine os requisitos para criar um rotulo de confidencialidade

Criar rotulos de confidencialidade

Publicar rétulos de confidencialidade

Remover e excluir rotulos de confidencialidade
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