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Aprenda como investigar, responder e cacar ameacas usando o Microsoft Azure Sentinel, Azure
Defender e Microsoft 365 Defender. Neste curso, vocé aprendera como mitigar ameacas
cibernéticas usando essas tecnologias. Especificamente, vocé configurara e usara o Azure Sentinel,
bem como utilizard Kusto Query Language (KQL) para realizar deteccédo, andlise e geracdo de
relatérios. O curso foi projetado para pessoas que trabalham em uma fungdo de trabalho de
Operacgdes de Seguranca e ajuda os alunos a se prepararem para o exame SC-200: Analista de
Operacgoes de Seguranca da Microsoft.

Carga Horaria: 4 dias / 8 noites.
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Médulo 1: Mitigar ameacas usando o Microsoft Defender for

Endpoint

Implemente a plataforma Microsoft Defender for Endpoint para detectar, investigar e responder
a ameacas avancadas. Saiba como o Microsoft Defender for Endpoint pode ajudar sua
organizagdo a se manter segura. Aprenda como implantar o ambiente Microsoft Defender for
Endpoint, incluindo dispositivos integrados e configuracdo de seguranca. Aprenda a investigar
incidentes e alertas usando o Microsoft Defender for Endpoints. Execute caca avancada e consulte
especialistas em ameacas. Vocé também aprendera a configurar a automacgdo no Microsoft
Defender for Endpoint gerenciando as configuracdes ambientais. Por Ultimo, vocé aprendera
sobre os pontos fracos do seu ambiente usando o Gerenciamento de Ameagas e Vulnerabilidades
no Microsoft Defender for Endpoint.

*

.  Licoes

e Proteja-se contra ameacas com o Microsoft Defender for Endpoint.

e Implantar o ambiente Microsoft Defender para Endpoint.

e Implementar aprimoramentos de seguranca do Windows 10 com o Microsoft Defender
for Endpoint.

e Gerenciar alertas e incidentes no Microsoft Defender for Endpoint.

e Realize investigacbes de dispositivos no Microsoft Defender for Endpoint.

e Executar agdes em um dispositivo usando o Microsoft Defender for Endpoint.

e Realizar investigagbes de evidéncias e entidades usando o Microsoft Defender for
Endpoint.

e Configure e gerencie a automagéo usando o Microsoft Defender for Endpoint.

e Configure para alertas e detec¢des no Microsoft Defender for Endpoint.

e Utilize o gerenciamento de ameagas e vulnerabilidades no Microsoft Defender for

Endpoint.
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% Depois de concluir este modulo, vocé sera capaz de:

Definir os recursos do Microsoft Defender para Endpoint.

Definir as configuracdes de ambiente do Microsoft Defender para Endpoint.

Configurar regras de reducao da superficie de ataque em dispositivos Windows 10.
Investigar alertas no Microsoft Defender for Endpoint.

Descrever as informagdes forenses do dispositivo coletadas pelo Microsoft Defender for
Endpoint.

Conduzir a coleta de dados forenses usando o Microsoft Defender for Endpoint.
Investigar contas de usuario no Microsoft Defender for Endpoint.

Gerenciar configura¢des de automagao no Microsoft Defender for Endpoint.

Gerenciar indicadores no Microsoft Defender for Endpoint.

Descrever o gerenciamento de ameacas e vulnerabilidades no Microsoft Defender for
Endpoint.
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Maédulo 2: Mitigar ameacas usando o Microsoft 365 Defender

Andlise dados de ameacas entre dominios e corrija ameagas rapidamente com orquestracdo e
automacdo integradas no Microsoft 365 Defender. Saiba mais sobre as ameagas a seguranca
cibernética e como as novas ferramentas de protecdo contra ameacas da Microsoft protegem os
usuarios, dispositivos e dados da sua organizacdo. Use a deteccdo e remediacdo avancadas de
ameacas baseadas em identidade para proteger suas identidades e aplicativos do Azure Active
Directory contra o comprometimento.

‘. Licoes

e Introdugdo a protecdo contra ameagas com Microsoft 365.

e Mitigar incidentes usando o Microsoft 365 Defender.

e Proteja suas identidades com o Azure AD Identity Protection.

e Corrija os riscos com o Microsoft Defender for Office 365.

e Proteja seu ambiente com o Microsoft Defender for Identity.

e Proteja seus aplicativos e servicos em nuvem com o Microsoft Cloud App Security.
e Responda a alertas de prevencao de perda de dados usando o Microsoft 365.

e Gerenciar riscos internos no Microsoft 365.

% Depois de concluir este modulo, vocé sera capaz de:

e Explicar como o cenério de ameagcas esta evoluindo.

e Gerenciar incidentes no Microsoft 365 Defender.

e Conduzir caca avancada no Microsoft 365 Defender.

e Descrever os recursos de investigacdo e correcdo do Azure Active Directory Identity
Protection.

e Definir os recursos do Microsoft Defender para Endpoint.

e Explicar como o Microsoft Defender for Endpoint pode remediar os riscos em seu
ambiente.

e Definir a estrutura do Cloud App Security.

e Explicar como o Cloud Discovery ajuda vocé a ver o que estd acontecendo em sua
organizagao.
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Médulo 3: Mitigar ameacas usando o Azure Defender

Use o Azure Defender integrado com a Central de Seguranca do Azure, para Azure, nuvem hibrida
e protecdo e seguranca de carga de trabalho local. Aprenda a finalidade do Azure Defender, a
relacdo do Azure Defender com a Central de Seguranca do Azure e como habilitar o Azure
Defender. Vocé também aprenderd sobre as protecoes e detec¢des fornecidas pelo Azure
Defender para cada carga de trabalho na nuvem. Saiba como vocé pode adicionar recursos do
Azure Defender ao seu ambiente hibrido.

“ Licoes

¢ Planeje protecdes de carga de trabalho na nuvem usando o Azure Defender.
e Explicar as protecdes de carga de trabalho em nuvem no Azure Defender.

e Conecte os ativos do Azure ao Azure Defender.

e Conecte recursos ndo-Azure ao Azure Defender.

e Corrija alertas de seguranca usando o Azure Defender.

% Depois de concluir este médulo, vocé sera capaz de:

e Descrever os recursos do Azure Defender.

e Explicar os recursos da Central de Seguranca do Azure.

e Explicar quais cargas de trabalho sdo protegidas pelo Azure Defender.
e Explicar como funcionam as prote¢des do Azure Defender.

e Configurar o provisionamento automatico no Azure Defender.

e Descrever o provisionamento manual no Azure Defender.

e Conectar maquinas ndo-Azure ao Azure Defender.

e Descrever alertas no Azure Defender.

e Corrigir alertas no Azure Defender.

e Automatizar respostas no Azure Defender.
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Modulo 4: Criar consultas para o Azure Sentinel usando Kusto
Query Language (KQL)

Grave instrugbes Kusto Query Language (KQL) para consultar dados de log para realizar
deteccbes, andlises e relatérios no Azure Sentinel. Este médulo enfocard os operadores mais
usados. As instru¢cdes KQL de exemplo mostrardo consultas de tabela relacionadas a seguranca.
KQL é a linguagem de consulta usada para realizar analises de dados para criar anélises, pastas
de trabalho e realizar buscas no Azure Sentinel. Aprenda como a estrutura basica da instrucao
KQL fornece a base para construir instru¢des mais complexas. Aprenda como resumir e visualizar
dados com uma instrugdo KQL fornece a base para criar detec¢des no Azure Sentinel. Aprenda a
usar a Kusto Query Language (KQL) para manipular dados de string ingeridos de fontes de log.

‘ Licoes

e Construir instru¢des KQL para o Azure Sentinel.

e Analise os resultados da consulta usando KQL.

e Crie instrucOes de varias tabelas usando KQL.

e Trabalhe com dados no Azure Sentinel usando Kusto Query Language.

% Depois de concluir este modulo, vocé sera capaz de:

e Construir declaragdes KQL.

e Pesquisar arquivos de registro para eventos de seguranga usando KQL.

e Filtrar as pesquisas com base na hora do evento, gravidade, dominio e outros dados
relevantes usando KQL.

e Resumir os dados usando instru¢des KQL.

e Renderizar visualizagdes usando instru¢des KQL.

e Extrair dados de campos de string ndo estruturados usando KQL.

e Extrair dados de dados de string estruturada usando KQL.

e Criar fungbes usando KQL.
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Médulo 5: Configurar seu ambiente Azure Sentinel

Comece com o Azure Sentinel configurando corretamente o espaco de trabalho do Azure
Sentinel. Os sistemas tradicionais de gerenciamento de eventos e informagdes de seguranca
(SIEM) normalmente levam muito tempo para instalar e configurar. Eles também ndo sdo
necessariamente projetados com cargas de trabalho em nuvem em mente. O Azure Sentinel
permite que vocé comece a obter insights de seguranca valiosos de sua nuvem e dados locais
rapidamente. Este médulo ajuda vocé a comecar. Saiba mais sobre a arquitetura dos espacos de
trabalho do Azure Sentinel para garantir que vocé configure seu sistema para atender aos
requisitos de operagdes de seguranca da sua organizacdao. Como analista de opera¢des de
seguranca, vocé deve entender as tabelas, campos e dados ingeridos em seu espaco de trabalho.
Aprenda a consultar as tabelas de dados mais usadas no Azure Sentinel.

\ Licoes

e Introducdo ao Azure Sentinel.

e Criar e gerenciar espacos de trabalho do Azure Sentinel.
e Consultar logs no Azure Sentinel.

e Use listas de observacao no Azure Sentinel.

e Utilize inteligéncia de ameagas no Azure Sentinel.

% Depois de concluir este modulo, vocé sera capaz de:

e Identificar os varios componentes e funcionalidades do Azure Sentinel.

e Identificar os casos de uso em que o Azure Sentinel seria uma boa solucéo.
e Descrever a arquitetura do espaco de trabalho do Azure Sentinel.

e Instalar o espaco de trabalho do Azure Sentinel.

e Gerenciar um espaco de trabalho do Azure Sentinel.

e Criar uma lista de observagdo no Azure Sentinel.

e Usar KQL para acessar a lista de observacdo no Azure Sentinel.

e Gerenciar indicadores de ameaca no Azure Sentinel.

e Usar KQL para acessar indicadores de ameaca no Azure Sentinel.
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Modulo 6: conectar logs ao Azure Sentinel

Conecte dados em escala de nuvem em todos os usuarios, dispositivos, aplicativos e
infraestrutura, tanto no local quanto em varias nuvens, para o Azure Sentinel. A abordagem
principal para conectar dados de log é usar os conectores de dados fornecidos pelo Azure
Sentinel. Este mddulo fornece uma visdo geral dos conectores de dados disponiveis. Vocé
aprendera sobre as opg¢des de configuracdo e os dados fornecidos pelos conectores do Azure
Sentinel para o Microsoft 365 Defender.

“ Licoes

o Conecte dados ao Azure Sentinel usando conectores de dados.
e Conecte os servicos da Microsoft ao Azure Sentinel.

e Conecte o Microsoft 365 Defender ao Azure Sentinel.

e Conecte hosts do Windows ao Azure Sentinel.

e Conecte os logs do Common Event Format ao Azure Sentinel.
e Conecte fontes de dados syslog ao Azure Sentinel.

e Conecte os indicadores de ameaca ao Azure Sentine.

% Depois de concluir este modulo, vocé sera capaz de:

e Explicar o uso de conectores de dados no Azure Sentinel.

e Explicar o Formato de Evento Comum e as diferencas do conector Syslog no Azure
Sentinel.

e Conectar os conectores de servico da Microsoft.

e Explicar como os conectores criam incidentes automaticamente no Azure Sentinel.

e Ativar o conector do Microsoft 365 Defender no Azure Sentinel.

e Conectar as maquinas virtuais do Windows do Azure ao Azure Sentinel.

e Conectar hosts Windows que ndo sejam do Azure ao Azure Sentinel.

e Configurar o agente Log Analytics para coletar eventos Sysmon.

e Explicar as opgoes de implantacao do conector Common Event Format no Azure Sentinel.

e Configurar o conector TAXIl no Azure Sentinel.

e Ver indicadores de ameaca no Azure Sentinel.
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Modulo 7: Criar deteccoes e realizar investiga¢oes usando o Azure

Sentinel

Detecte ameacas previamente descobertas e as corrija rapidamente com orquestracdo e
automacao integradas no Azure Sentinel. Vocé aprenderd como criar manuais do Azure Sentinel
para responder as ameacas a seguranca. Vocé investigard o gerenciamento de incidentes do
Azure Sentinel, aprendera sobre eventos e entidades do Azure Sentinel e descobrird maneiras de
resolver incidentes. Vocé também aprenderd como consultar, visualizar e monitorar dados no
Azure Sentinel.

\ Licoes

e Deteccdo de ameacas com analises do Azure Sentinel.

e Resposta a ameacas com manuais do Azure Sentinel.

e Gerenciamento de incidentes de seguranca no Azure Sentinel.

e Use a andlise de comportamento de entidade no Azure Sentinel.
e Consultar, visualizar e monitorar dados no Azure Sentinel.

% Depois de concluir este modulo, vocé sera capaz de:

e Explicar a importancia do Azure Sentinel Analytics.

e Criar regras a partir de modelos.

e Gerenciar regras com modifica¢oes.

e Explicar os recursos do Azure Sentinel SOAR.

e Criar um manual para automatizar uma resposta a incidentes.

e Investigar e gerenciar a resolugao de incidentes.

e Explicar Anélise de Comportamento de Usuério e Entidade no Azure Sentinel.

e Explorar entidades no Azure Sentinel.

e Visualizar os dados de seguranga usando as pastas de trabalho do Azure Sentinel.
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Médulo 8: Execute a busca de ameacas no Azure Sentinel

Neste moédulo, vocé aprendera a identificar proativamente os comportamentos de ameaga
usando as consultas do Azure Sentinel. Vocé também aprendera a usar favoritos e transmissédo ao
vivo para cacar ameacas. Vocé também aprenderéa a usar blocos de anota¢des no Azure Sentinel
para caga avancada.

‘ Licdes

o (Caca a ameacas com o Azure Sentinel.
e Procure ameacas usando notebooks no Azure Sentinel.

% Depois de concluir este modulo, vocé sera capaz de:

e Descrever os conceitos de caga a ameacas para uso com o Azure Sentinel.

e Definir uma hipdtese de caca a ameacas para uso no Azure Sentinel.

e Usar consultas para cacar ameacas.

e Observar as ameacas ao longo do tempo com a transm issdo ao vivo.

e Explorar bibliotecas de API para caca avancada de ameacas no Azure Sentinel.
e Criar e usar blocos de anotagdes no Azure Sentinel.
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