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Microsoft Information Protection Administrator (SC-400)

Aprenda como proteger as informacdes em sua implantacdo do Microsoft 365. Este curso
enfoca a governanga de dados e protecdo de informagdes dentro de sua organizagdo. O curso
cobre a implementacdo de politicas de prevencdo de perda de dados, tipos de informagdes
confidenciais, rotulos de sensibilidade, politicas de retencdo de dados e criptografia de
mensagens do Office 365, entre outros tépicos relacionados. O curso ajuda os alunos a se
prepararem para o exame Microsoft Information Protection Administrator (SC-400).

Carga Horaria: 2 dias / 4 noites.
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Modulo 1: Implementar protecao de informacgoes no Microsoft 365

As organizagdes exigem solucdes de protecdo de informacgdes para proteger seus dados contra
roubo e perda acidental. Aprenda como proteger suas informacdes confidenciais. Saiba como as
solucdes de governanca e protecdo de informacdes do Microsoft 365 ajudam vocé a proteger e
controlar seus dados, em todo o seu ciclo de vida — onde quer que vivam ou onde quer que
viajem. Saiba mais sobre as informacgdes disponiveis para ajuda-lo a entender seu panorama de
dados e conhecer seus dados. Aprenda a usar tipos de informacdes confidenciais para dar
suporte a sua estratégia de protecdo de informacdes. Aprenda como os rétulos de sensibilidade
sdo usados para classificar e proteger os dados de negécios, garantindo que a produtividade do
usudrio e sua capacidade de colaboracdo ndo sejam prejudicadas.

‘. Licoes

e Introducgdo a protecdo e governanca de informacdes no Microsoft 365.
e C(Classifique os dados para protecdo e governanca.

e Crie e gerencie tipos de informacdes confidenciais.

e Descreva a criptografia do Microsoft 365.

e Implante a criptografia de mensagens no Office 365.

e Configurar rotulos de sensibilidade.

e Aplicar e gerenciar rotulos de sensibilidade.

% Depois de concluir este modulo, vocé sera capaz de:

e Descrever a abordagem da Microsoft para protecdo e governanca de informacdes.
e Listar os componentes da solucdo de classificacdo de dados.

e Descrever como usar tipos de informagdes confidenciais e classificadores treinaveis.
e Implementar impressado digital de documentos.

e Criar dicionarios de palavras-chave personalizados.

e Implantar a criptografia de mensagens no Office 365.
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Modulo 2: Implementar prevencao contra perda de dados no
Microsoft 365

Neste mddulo, vocé aprenderd como implementar técnicas de prevencdo de perda de dados
para proteger seus dados do Microsoft 365. Aprenda como descobrir, classificar e proteger
conteldo sensivel e critico para os negocios em todo o seu ciclo de vida em sua
organizacdo. Aprenda a configurar e implementar politicas de prevencdo de perda de dados e
integra-las ao Microsoft Cloud App Security. Aprenda como responder e mitigar as viola¢gdes da
politica de perda de dados.

‘. Licoes

e Evite a perda de dados no Microsoft 365.

e Implementar prevencao contra perda de dados de endpoint.

e Configurar politicas de DLP para Microsoft Cloud App Security e Power Platform.
e Gerenciar politicas e relatérios de DLP no Microsoft 365.

% Depois de concluir este médulo, vocé sera capaz de:

e Descrever o processo de configuracdo da protecdo de informagoes.

e Articular as melhores praticas de implantacdo e adocao.

e Descrever a integracdo do DLP com o Microsoft Cloud App Security (MCAS).
e Configurar politicas no Microsoft Cloud App Security.

e Revisar e analisar relatérios de DLP.

e Identificar e reduzir as violagdes da politica DLP.

e Mitigar violagdes DLP no MCAS.
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Moédulo 3: Implementar governanca de informacoes no Microsoft 365

Neste mddulo, vocé aprenderd como planejar e implementar estratégias de governanca de
informacdes para uma organizacdo. Aprenda a gerenciar o ciclo de vida de seu contelddo
usando solugdes para importar, armazenar e classificar dados criticos de negécios para que vocé
possa manter o que precisa e excluir o que ndo precisa. Aprenda como gerenciar a retencdo
para o Microsoft 365 e como as solu¢des de retencdo sdo implementadas nos servigos
individuais do Microsoft 365. Aprenda a usar a classificacdo inteligente para automatizar e
simplificar o cronograma de retencdo de registros regulatérios, juridicos e criticos para os
negdcios em sua organizacao.

“. Licoes

e Controle as informacdes no Microsoft 365.
e Gerenciar a retencdo de dados em cargas de trabalho do Microsoft 365.
e Gerenciar registros no Microsoft 365.

% Depois de concluir este modulo, vocé sera capaz de:

e Descrever o processo de configuragdo do controle de informagdes.

e Articular as melhores praticas de implantacédo e adocéo.

e Descrever os recursos de retengdo em cargas de trabalho do Microsoft 365.

e Definir as configuracdes de retengdo no Microsoft Teams e no SharePoint Online.
e Implementar a retencdo para itens da caixa de correio do Exchange.

e Recuperar contelido protegido por configuragdes de retencéo.

e Recuperar os itens protegidos das caixas de correio do Exchange.

e Descrever o processo de configuracdo do gerenciamento de registros.
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