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Este curso fornece conhecimento de nivel basico sobre seguranca, conformidade e conceitos de
identidade e solucgdes relacionadas da Microsoft baseadas em nuvem.

Carga Horaria: 1 dia / 2 noites.

Modulo 1: Descreva os conceitos basicos de seguranca,
conformidade e identidade

Aprenda sobre os principais conceitos, principios e metodologias que sdo fundamentais para
solucbes de seguranca, conformidade e identidade, incluindo Zero-Trust, responsabilidade
compartilhada, nossos principios de privacidade e muito mais.

“ Licoes

e Descreva conceitos e metodologias de seguranca.
e Descreva os principios de seguranca e conformidade da Microsoft.
e Resumo do médulo.

% Depois de concluir este modulo, vocé sera capaz de:

e Descrever conceitos e metodologias de seguranca.
e Explorar o portal de confianga de servico.
e Encontrar e revisar a documentacao de conformidade do Azure.
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Modulo 2: Descrever os conceitos e recursos das solucoes de

gerenciamento de acesso e identidade da Microsoft

Vocé aprendera mais sobre os servicos e entidades de identidade do Azure AD, autenticacdo
segura, recursos de gerenciamento de acesso, bem como protecdo e governanca de identidade.

‘: Licoes

e Descreva os conceitos de identidade.

e Descreva os servigos basicos e os tipos de identidade do Azure AD.

e Descreva os recursos de autenticacdao do Azure AD.

e Descreva os recursos de gerenciamento de acesso do Azure AD.

e Descreva a protecdo de identidade e os recursos de governanca do Azure AD.
e Resumo do médulo.

% Depois de concluir este médulo, os alunos serao capazes de:

e Descrever os conceitos basicos de identidade.

e Descrever os servigos basicos e os tipos de identidade do Azure AD.

e Descrever os recursos de autenticacao do Azure AD.

e Descrever os recursos de gerenciamento de acesso do Azure AD.

e Descrever a protecdo de identidade e os recursos de governanga do Azure AD.
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Modulo 3: Descreva os recursos das solu¢oes de seguranca da

Microsoft

Aprenda sobre os recursos de seguranca da Microsoft. Os tépicos abordados incluirdo recursos
de rede e plataforma do Azure, gerenciamento de seguranca do Azure e Sentinel. Vocé
aprendera sobre a protecdo contra ameacas com o Microsoft 365 Defender e o gerenciamento
de seguranca do Microsoft 365 e explorara a protecdo de endpoint com o Intune.

‘ Licoes
a
e Descreva os recursos basicos de seguranca no Azure.
e Descreva os recursos de gerenciamento de seguranca do Azure.
e Descreva os recursos de seguranca do Azure Sentinel.
e Descreva os recursos de protecdo contra ameagas do Microsoft 365.
e Descreva os recursos de gerenciamento de seguranca do Microsoft 365.
e Descreva a seguranca do endpoint com o Microsoft Intune.

% Depois de concluir este médulo, vocé sera capaz de:

e Descrever os recursos basicos de seguranca no Azure.

e Descrever os recursos de gerenciamento de seguranca do Azure.

e Descrever os recursos de seguranca do Azure Sentinel.

e Descrever os recursos de protecao contra ameacas do Microsoft 365.

e Descrever os recursos de gerenciamento de seguranca do Microsoft 365.
e Descrever a seguranga do endpoint com o Microsoft Intune.
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Modulo 4: Descreva os recursos das solucoes de conformidade da

Microsoft

Vocé aprenderd mais sobre as solu¢des de conformidade da Microsoft. Os topicos cobertos
incluirdo o Centro de conformidade, protecdo e governanca de informagdes no Microsoft 365,
risco interno, auditoria e solugdes de eDiscovery. Também sdo abordados os recursos de
governanca de recursos do Azure.

\ Licoes

e Descreva os recursos de gerenciamento de conformidade na Microsoft.

e Descreva a protecdo de informacgdes e recursos de governanca do Microsoft 365.
e Descreva os recursos de risco interno no Microsoft 365.

e Descreva os recursos de eDiscovery do Microsoft 365.

e Descreva os recursos de auditoria do Microsoft 365.

e Descreva os recursos de governanga de recursos no Azure.

e Resumo do modulo.

% Depois de concluir este médulo, vocé sera capaz de:

e Descrever os recursos de gerenciamento de conformidade da Microsoft.

e Descrever a protecdo de informagdes e os recursos de governanca do Microsoft 365.
e Descrever os recursos de risco interno no Microsoft 365.

e Descrever os recursos de eDiscovery do Microsoft 365.

e Descrever os recursos de auditoria do Microsoft 365

e Descrever os recursos de governanca de recursos no Azure
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